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Spletna storitev je skupek funkcij enega aliikiesistemov, katerih vzajemno sodelovanje je mego
predstaviti kot entiteto enega sistema in se odkatssamostojna funkcijska enota tega sistema,
dostopna razlnim programom v povezanem omre ju.

Spletne storitve omogajo novi in visji nivo abstrakcije, kot ga omogoobjetkna tehnologija. Njihov
namen je izpostaviti in dati v uporabo specializadunkcijo nekega sistema drugim sistemom. Tako
razpolo ljive spletne storitve omogajo gradnjo novih, bolj sofisticiranih informacijsksistemov, ki
delujejo na povezovanju in orkestraciji spletnirgev. Lahko pa spletne storitve slu ijo tudi
vmesniki pri povezovanju informacijskih sistemovpraprostejsi in bolj odprt nan, kot npr. nekateri
obstojei, strogo namenski vmesniki.

Ker so spletne storitve nastale z mislijo izpogtdunkcijo nekega sistema drugim informacijskih
sistemom, ki niso nujno v naprej poznani, se jeahoblikovati standard, ki omoga podporo
spletnim storitvam neodvisno od sistema, ki botsglestoritve oglaseval ali jih uporabljal.

V asu oblikovanja ideje o spletnih storitvah je estafjal internet s svojimmre nimi protokoli , ki
0mogo ajo izmenjavo podatkov med raziimi, heterogenimi mre nimi sistemi. Kot takSenhjig
idealna osnova za medmre no izmenjavo podatkov.

Nasledniji izziv je bil dogovoriti se strukturi in formatu zapisa: strukture storitve (imena funkcij,
parametri, podatkovni tipi, ..), zahteve po izwiSttolo ene funkcije, odgovoru z rezultatom o uspesno
izvrSeni storitvi ali o napaki. Z uveljavitvilEML standarda za opis in zapis podatkov v tekstovni
(»human-readable«) obliki je tudi ta te ava biladmreSena. Poleg tega je XML bil le bolje
definirana in abstraktnejSa oblika HTML standaldae takrat e bil zelo dobro poznan in
implementiran opisni jezik spletnih strani. Oblileda se je specifikacija zapisa strukture podatkov,
naj se izmenjajo med uporabnikom in ponudnikomtaglstoritve v XML obliki. Obstajala so tudi
orodja za validacijo XML datotek.

Manjkal je le dogovor o poenoterpwdatkovnih tipov, pri emer je za preslikavo med dejanskimi
tipi nekega sistema in dogovorjenimi podatkovniipii $pletnih storitev moral poskrbeti vsak
posamezni sistem sam. Nastajali so problemi, k¥Mé& datotekam bilo mogce preverjati samo
pravilnost opisa podatkovne strukture, ni pa bilmgm e preverjati samih podatkov zapisanih v njih.

e je en sistem neko vrednost v valuti zapisal ssu$tevilko (npr. 15), drugi sistem pa je pkoval
vrednost zapisano Se z denarno oznako (npr. 15 F&R)iSlo do napake v delovanju. Ta te ava se je
kasneje resila z uved(SD (XML Schema Definition) standarda, ki je v obliXKML datoteke opisal,
kakSna je struktura XML datoteke, kot tudi podatk@vipe (podatke) v tej datoteki.

) n
Spletne storitve izmenjujejo podatke preko transploprotokolov, ki omogoajo izmenajvo podatkov
v »berljivi« ali tekstovni obliki in na ni jem nivia temeljijo na internetnih protokolih (TCP, IP)e S
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pred prihodom spletnih storitev so ti protokolii lmgnova razlinim spletnim servisom, za katere so e
obstajale mnoge implementacije stre nikov (spletiné niki, postni stre niki, stre niki za prenos
datotek, ..). Ti protokoli so:

HTTP: »Hiper Text Transfer Protocol«
Protokol se uporablja za komunikacijo med odjenralae spletnih stre nikom pri servisiranju
spletnih strani.

SMTP: »Simple Mail Transfer Protocol«
Protokol slu i za komunikacijo med odjemalcem irspam stre nikom. Omogaa upravljanje z
elektronsko posto.

FTP: »File Transfer Protocol«
Protokol slu i izmenjavi datotek med stre nikom adjemalcem.

Ker ti protokoli niso bili ustvarjeni za namen izn@@ve podatkov med spletnimi storitvami, pri vseh
naletimo na dolcene pomanijkljivosti. Zato prihaja v veljavo boljmanski protokoBEEP ali

»Blocks Extensible Exchange ProtocolNamesto, da bi se izmenjevala cela sp@apse pri tem
protokolu izmenjujejo okvirji (frames). Zato lahkaterakoli stran povezave poslje okvir kadarkoli in
se lahko zahteve in odgovori med seboj poljubnérprajo. Protokol je zelo razSirljiv in e vsebuje
razli ne elemente varnosti.

0 n
Sporoila se zapiSejo v predpisanem XML formatu. Te preelprejajo razlini protokoli:

XML-RPC: »XML Remote Procedure Call«

Ta protokol je zelo preprost. Raalnik v XML datoteko zapiSe ime funkcije, ki jeli klicati na
oddaljenem raunalniku. Datoteko dopolni Se z imeni in vrednospaiametrov. Kot odgovor mu
oddaljen raunalnik poslje podobno datoteko, kjer je zapisgg@a ilo o napaki ali pa vrednosti
preprostih podatkovnih tipov, ki jih je funkcija waldaljenem raunalniku izraunala.
Komunikacija navadno poteka preko HTTP transpoidnagtokola.

Protokol ne omoga razsiritve podatkovnih tipov na bolj kompleksitdilee, npr. gnezdene
strukture ali objekte. Nabor podatkovnih tipovj&kina voljo, je ozek (array, base64, boolean,
date/time, double, integer, string, struct, nibawtako mora klica ra unalnik v naprej poznati
ime funkcije, ki jo Kli e, kot tudi, katere, koliko in kakSne parametrektija sprejme.

Primer Klica funkcije na oddaljenem raunalniku z zahtevo v XML-RPC obliki

Zahteva:

<?xml version="1.0"?>
<methodCall>
<methodName>examples.getStateName</methodName>
<params>
<param>
<value><i4>40</i4></value>
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Odgovor:

<?xml version="1.0"?>
<methodResponse>
<fault>
<value>
<struct>
<member>
<name>faultCode</name>
<value><int>4</int></value>
</member>
<member>
<name>faultString</name>
<value><string>Too many parameters.</stri ng></value>
</member>
</struct>
</value>
</fault>
</methodResponse>

SOAP: »Simple Object Access Protocol«

Tako kot XML-RPC protokol, tudi ta slu i za izmema XML sporo il, najve krat preko HTTP
protokola. Ker veina po arnih zidov prepu®& podatkovnih promet preko HTTP vrat, pri uporabi
tega protokola navadno ne naletimo na te ave mkibhnju prometa s strani po arnega zidu.
Osnovna podatkovna struktura je SOAP ovojnica. S&buje glavo (»header«) in telo (»body«)
sporoila. Protokol je informacijsko bogatejSi od XML-RRfZotokola.

Primer klica funkcije na oddaljenem raunalniku z zahtevevo v obliki SOAP spoita

Zahteva:

<?xml version='1.0'?>
<SOAP:Envelope
xmlns:SOAP="urn:schemas-xmlsoap-org:soap.v1>
<SOAP:Body>
<i:getBalance
xmins:i='urn:develop-com:IBank'>
<account>23619-22A</account>
</i:getBalance>
</SOAP:Body>
</SOAP:Envelope>

Odgovor (vsebuje tudi http odgovor stre nika):

200 OK
Content-Type: text/xml
Content-Length: nnnn

<?xml version='1.0'?>

<SOAP:Envelope
xmins:SOAP='urn:schemas-xmlsoap-org:soap.v1>
<SOAP:Body>
<i:getBalanceResponse

xmins:i='urn:develop-com:IBank'>

<amount>45.21</amount>
</i:getBalanceResponse>

</SOAP:Body>

</SOAP:Envelope>
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Struktura SOAP sporala

SOAP sporailo je XML dokument.
SOAP XML dokument ne sme vsebovati DTD sheme alil§iocesnih inStrukcij.

Skelet:

<?xml version="1.0"?>

<soap:Envelope

xmins:soap="http://www.w3.0rg/2001/12/soap-envelope -
soap:encodingStyle="http://www.w3.0rg/2001/12/soap- encoding">

<soap:Header>

</soap:Header>

<soap:Body>
<soap:Fault>

<};oap:FauIt>
</soap:Body>

</soap:Envelope>

soap:Envelope- je izhodisni element in kot tak definira XML dokument kot S®Aporoilo.
xmins:soap— deklarira imenski prostor za SOAP oznake v dadsoion
soap:encodingStyle- atribut, ki definira podatkovne tipe v dokumentu

soap:Header— opcijski element, z aplikacijsko odvisno vsebfwarnostni elementi, pldne
transakcije, ..)

soap:Body- vsebuje dejansko vsebino spola Elementi imajo lahko predpono doémega
imenskega prostora npr:

<soap:Body>
<m:GetPriceResponse xmins:m="http://www.w3school s.com/prices">
<m:Price>1.90</m:Price>
</m:GetPriceResponse>
</soap:Body>

soap:Fault— Element vsebuje spoiito o napaki pri klicu, kadar gre za odgovor pacilneke
funkcije.
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Primer Kklica oddaljene funkcije z izmenjavo SOAPap il preko HTTP protokola:

Zahteva:

POST /InStock HTTP/1.1

Host: www.example.org

Content-Type: application/soap+xml; charset=utf-8
Content-Length: nnn

<?xml version="1.0"?>

<soap:Envelope

xmins:soap="http://www.w3.0rg/2001/12/soap-envelope .
soap:encodingStyle="http://www.w3.0rg/2001/12/soap- encoding">

<soap:Body xmlIns:m="http://www.example.org/stock" >
<m:GetStockPrice>
<m:StockName>IBM</m:StockName>
</m:GetStockPrice>
</soap:Body>

</soap:Envelope>

Odgovor:

HTTP/1.1 200 OK
Content-Type: application/soap+xml; charset=utf-8
Content-Length: nnn

<?xml version="1.0"?>

<soap:Envelope

xmins:soap="http://www.w3.0rg/2001/12/soap-envelope >
soap:encodingStyle="http://www.w3.0rg/2001/12/soap- encoding">

<soap:Body xmIns:m="http://www.example.org/stock" >
<m:GetStockPriceResponse>
<m:Price>34.5</m:Price>
</m:GetStockPriceResponse>
</soap:Body>

</soap:Envelope>

Kot je e bilo omenjeno, obstaja tudi BEEP protgkalje veliko kompleksnejSi od opisanih dveh
protokolov in v tem trenutku tudi Se manj v uporabi

$ n
Spletne storitve so velikokrat pripravljene taka,ken ni uporabnik storitve v naprej ni znan. Zato je
pomembno, da storitev lahko ponudimo potencialnporabnikom tako, da jo bo uporabnik znal
uporabiti. Uporabnik (ali rainalniski program) mora dobiti dovolj informacisami storitvi, da bo
lahko oblikoval ustrezna spotita. Storitev mora biti opisana. Navedena morajoitriena funkcij ali
procedur, imena in tipi vhodnih parametrov ter @kovana podatkovna struktura, ki jo bo storitev
vrnila kot rezultat zahteve.

Obstajajoregistri spletnih storitev, v katerih je mogce poizvedovati o razpolo ljivih storitvah in
dobiti potrebne informacije o sami storitiDDI (»Universal Description, Discovery and
Integration«) register je specifikacija za takSno, sistemsko neodvisndempntacijo registra,
osnovanega na XML strukturi podatkov. Obstajajomjan privatni registri.
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Spletne storitve so opisane po posebnem standaehovanenWSDL (»Web Services Description
Language«) Standard predpisuje obliko XML datoteke, iz kateporabniki spletne storitve lahko
razberejo podatke o tem, kako je spletna storiéstesljena, katere so njene funkcije, vhodni

parametri in kakSne oblike je rezultat klicane fcifk WSDL lahko opiSe spletno storitev ne glede na

sporoilni in transportni protokol, preko katerega jeetpk storitev dosegljiva. WSDL se lahko
uporablja tudi za lociranje spletnih storitev. WSBdkument podpira razine tipe operacij, med
katerimi je najpogostejsi tip zahteva-odgovor (»&ex — Response).

Tabela 1: WSDL tipi operacij

Tip operacije

Definicija

Eno smerngOne-Way)

Operacija lahko sprejme spoilo, a ne odgovori.

Zahteva — OdgovqiRequest-Response)

Operacija sprejme sporito in s sporoilom odgovori.

PovpraSevanje — Odgov(Bolicit-Response

Operacija poslje sporo in aka na odgovor

Obvestilo(Notification)

Operacija poslje sporo in ne aka na odgovor

Struktura WSDL Dokumenta:

<definitions>

<types>
Definicija podatkovnih tipov
</types>

<message>
Definicija sporo il
</message>

<portType>
Definicija vrat
</portType>

<binding>
Definicija povezave s spletno storitvijo
</binding>

</definitions>

Tine Zorko Podpora spletnim storitvam v Oracle p&dani bazi




Fakulteta za elektrotehniko, manalnistvo in informatiko RI-VS, informatika, izred

Primer WSDL Dokumenta:

<message name="getTermRequest">
<part name="term" type="xs:string"/>
</message>

<message name="getTermResponse">
<part name="value" type="xs:string"/>
</message>

<portType name="glossaryTerms">
<operation name="getTerm">
<input message="getTermRequest"/>
<output message="getTermResponse"/>
</operation>
</portType>

<binding type="glossaryTerms" name="b1">
<soap:binding style="document"
transport="http://schemas.xmlsoap.org/soap/http" />
<operation>
<soap:operation
soapAction="http://example.com/getTerm"/>
<input>
<soap:body use="literal"/>
<finput>
<output>
<soap:body use="literal"/>
</output>
</operation>
</binding>

Spletne storitve so omogte Siroko razprSenost in neodvisnost zakdjnih, visoko specializiranih
funkcij. Prednost tega je v tem, da uporabnikutsglestoritve ni potrebno skrbeti za implementatijo
razpolo ljivost neke funkcije sistema, niti nad teravadno nima nikakrSne mali pooblastil. Ob tem
sklepa, da bo funkcija delovala pravilno. Spletiogtve, ki se pojavljajo v poslovnih aplikacijab s
navadno dobro dokumentirane in testirane. Zaraglesspecialnosti je njihova implementacija
zasnovana na dobri praksi, izkusnjah in zanjudesté&i je storitev implementiral. Podjetje, ki stev
izkoriS a, se tako osredota na reSevanje problema kot celote, implemnetgoagameznih funkcij, ki
niso specialnost podjetja in so le sestavni detweSpa prepus tistim, ki to obvladajo.

Kadar so spletne storitve razprSene po railiinformacijskih sistemih, ki jih sami ne uprauipo in
ne moremo garantirati njihove stalne razpolo ljitipkadar ne moremo opredeliti odzivniasov
nekaterih funkcij, ko so rezultati obdelav negot@vimoramo pomagati z dodatnimi orodiji.

Pojavila se je potreba po povezovanju spletnihitstgrki bi bila neodvisna od sistema in bi

omogo ala vklju evanje razlino zaupljivih in zanesljivih storitve. Nastal jejpm »orkestracija
spletnih storitve« in z njim jezik za opis in povezovanje spletribrgev - BPEL (»Business
Processes Execution Language«). BPEL je opisri,jezzultat je XML datoteka, ki jo interpretira
BPEL stroj, navadno namesh v aplikacijski stre nik. Obstajajo mnoga orodgapmogo ajo

kreiranje BPEL datoteke v grafiem nainu. Ta nam Se nazorneje prika e povezave med ggéhi
procesi.
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Slika 1: Oracle BPEL arhitektura

(vir: www.oracle.com)

Slika 2: Primer izdelave BPEL diagrama v programu JIleveloper

(vir: www.oracle.com)

Kadar iSemo alternativo spletnim storitvam se sprasujerap,dtimo, da ima takSna reSitev s
spletnimi storitvami skupnega in kaj ne. Zato pawirao nekaj prednosti in nekaj slabosti spletnih

storitev:
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Tabela 2: Prednosti in slabosti spletnih storitev

Prednosti

Slabosti

Skoraj vsako funkcijo znotraj poslovnega
sistema je mog@ preoblikovati v spletno
storitev brez ali z minimalnim posegom v
programsko kodo, neodvisno od
programskega jezika v katerem je funkcija
napisana

Mo nost uporabe storitve v aplikacijah na
razli nih sistemih

Dobro definirane s pomgo razli nih
standardov

Mo nost objave v privatnih ali javnih
katalogih spletnih storitev (UDDI registri)
Standard za orkestracijo spletnih storitev
XML datoteke, ki jih je mogce sestavljati
neodvisno od razvojnega orodja
Razsirljivost standardov (npr. varnost)
Razli ni transportni protokoli, tudi HTTP,
ki ga prepusajo skoraj vsi po arni zidovi

Veliko Stevilo XML datotek, katerih
procesiranje in prenasanje je peno
Problematina je velikost XML datotek pri
kompleksnejsih spordih

Razli ni standardi strukture sporid
Preslikava podatkovnih tipov

Odzivni as

Sporoila so v berljivi (XML) obliki, e so
prestre ena in ni dodatno poskrbljeno za
kodiranje, razkrivajo vsebino

XML datoteke na sistemu lahko razkrivajo
nekatere varnostno olitljive funkcije
sistema

Ob teh navedbah in Se nekaterih drugih predpostes&dahko ozremo po razpolo ljivih alternativnih
reSitvah, ki tako kot spletne storitve, omogj@ modularnost in distribuirano izvajanje. TakSnih
komponentnih modelov se je razvilo e kar precgjedali pa si bomo le nekaj najbolj ziaih
predstavnikov:

Tabela 3: Alternativne reSitve komponentnih modelov

ResSitev

Prednosti Slabosti

RMI — Remote Method Invocation

Temelji na Java programskem jeziku in omagada taksSni programi kiejo metodo nekega objekta,
ki se nahaja na oddaljeni lokaciji.

Ohranjanje podatkovnih tipov
Lasten transportni protokol omogo Kompleksna arhitektura (Stub, Skeleton,
hitrejSi transport in s tem krajSi odzivni ..)

as - Implementacija varnosti v programski
Nalaganje kode objektov iz enega kodi ali policy datoteki (potrebno
javanskega stroja v drugi javanski stroj (po dodeljevanje privilegijev za povezovanje z
mo nosti oddaljen) z ohranitvijo stanja oddaljenim raunalnikom) za vsako

Na voljo samo v Java okoljih
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objekta programsko enoto posebej
Imenik razpolo ljivih objektov na
oddaljenem raunalniku ne obstaja

CORBA — Common Object Request Broker Architecture

Standard je razvila OMG (»Object Management Groupgfinira programske vmesnike za
povezovanje heterogenih aplikacij, ki so lahko sape v razlinih programskih jezikih in tejo na

razli nih platformah. CORBA programsko kodo napisano kenejeziku ovije v ovojnico, ki poleg
programske kode vsebuje Se opis vsebine in kake dsebine dostopati. TakSen zapis je zapisan v
opisnem jeziku IDL (»Interface Description Languagei se nato lahko preslika v izbran programski
jezik (Java, C++, Python, ..). Za to poskrbi ORBgect Request Broker).

Slika 3: Vloga ORB v arhitekturi odjemalec/stre nik

(vir: http://e-docs.bea.com)

Odjemalec ne rabi poznati fiziega - Se vedno precej kompleksna arhitektura
naslova objektov katerih metode izvaja. Ta - Zahteva dobro poznavanje arhitekture
je lahko del nekega drugega lokalnega

procesa, ali pa se nahaja na oddlajenem

stre niku.

Odjemalec in stre nik sta lahko napisana v

razli nem programskem jeziku

Odjemalec in stre nik lahko teta na

razli nem operacijskem sistemu

Komunikacija je neodvisna od

implementacije transportnega sloja

Zelo dobre performame lastnosti

implementacije

ZrelejSi, a kompleksnejSi standard od

RMl-ja

CORBA je e integrirana v veliko Stevilo

reSitev, ki omogoajo distribuirano

procesiranje

Se Se vedno razvija
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Programi so po obsegu manjsi (primerna
za embedded sisteme)

EJB - Enterprise Java Beans

To so programske komponente napisane v Java pregeamjeziku po J2EE (»Java 2 Enterprise
Edition) specifikaciji. EJB komponenta enkapsutied poslovne logike in se izvaja na stre niku.
Specifikacija pokriva tudi podrga persistence podatkov, transakcijske integriteiernosti in s tem
programerjem olajSa delo, ti pa se zato lahko adcego na konkretno problematiko poslovnega
procesa, ki ga elijo implementirati. Obstajajorf&itipi EJB komponent:

0 Session Beans (Stateless, Stateful)
o Entitiy beans
0 Message Driven Beans

Te e na stre niku, je neodvisen od - Za delovanje potrebuje vsebnik
odjemalca (»Container«), ki je navadno aplikacijski
Standard predpisuje metode za stre nik

zagotavljanje persistence podatkov, - Programski jezik je Java

transakcijske integritete in varnosti

Stre nik skrbi za upravljanje sej
Implementacija je dokaj preprosta, velik
del predstavljajo namestitvene in
nastavitvene XML datoteke

Podpira spordlne vrste

Skalabilna arhitektura

I $ "

OPOMBA: Od tu navedene informacije, dejstva, predpostawvkaamisljanja se navezujejo na Oracle
podatkovno bazo, v.10.2.0.2.

Oracle podatkovna baza (PB) ni le podatkovna zbimkhor tabel s podatki, ampak vsebuje tudi celo
vrsto drugih objektov in orodij, ki nam omoggo delo z njimi. Tako v Oracle PB lahko izvajamo
programe, napisane v jeziku PL/SQL. Te lahko skmani bazo v obliki funkcij, procedur, paketov ali
pro ilnikov (»triggers«). V podatkovno bazo lahkele nalo imo Java izvajalno kodo. Znotraj procesa
podatkovne baze te tudi JVM proces, ki je sposoben to kodo izvajatistop do java razredov je
mogo preko Java Sored Procedures, kar je dejansko RL&SQnica nad java objektom. Tako lahko
java objekte uporabljamo v PL/SQL kodi in jih integmo s podatkovno bazo.

Kot vsak programski jezik, tudi PL/SQL razpolagargto namesnskih knji nic, ki njegovo uporabo
razsirijo na razlina tehnoloska podrg@. Tako lahko v programih uporabljamo HTTP tramgpio
protokol, piSemo in beremo iz datotek na operaeipsisistemu, generiramo in nalagamo XML
datoteke, idr. Oracle PB vsebuje mnogo razSiritvgmdatkovnih tipov za shranjevanje raalh

vsebin, npr. XML strukture. Zaradi moe podpore XML standardu (direktno nalaganje imj@ra
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XML datotek Vv/iz relacijske tabele, generiranje ptavnih tipov iz XML sheme, ..), velikokrat

Oracle podatkovno bazo imenujemo z oznako XML DB.

Tako opremljeni se lahko podamo v svet spletnihitstg kjer bomo spoznali uporabno stran nekaterih
omenjenih in drugih mo nostih ter orodijih, ki jilopuja Oracle podatkovna baza.

#
Spletne storitve v podatkovni bazi lahko uporabimaalva naina:

l. Sami oblikujemo XML spordlno vsebino (XML-RPC ali SOAP), ki jo elimo izmégati s
spletno storitvijo. To vsebino podamo kot parampteklicu URL naslova spletne storitve
preko HTTP protokola. Iz odgovora, ki ga dobimaj&kmo izlusiti rezultat naSe zahteve.
Ker gre za izmenjavo XML datotek, si lahko pomaganwodji za delo z XML vsebinami.

Slika 4: Izmenjava SOAP sporoil s spletno storitvijo

(vir: www.oracle.com)

Il. Pripravimo programsko kodo v Java programskem je#kpreko metod objektov
omogo a dostop do spletne storitve. Objekt je v vliogirpdaika (»proxy«) dostopa do
spletne storitve. Ustvarjen objekt nalo imo v pddatno bazo in ga ovilemo v PL/SQL
funkcijo (Java Stored Procedure).

Opisan bo primer Klica spletne storitve podjetjao@le (www.google.com), ki omoga iskanje
spletnih strani.

Spletna storitev se nahaja na naslbttp://api.google.com/search/betaje opisana na naslovu
http://code.google.com/apis/soapsearch/referemk.ht

1 2

Na podlagi specifikacije spletne storitve sestaviPhdSQL funkcijo, ki bo vrnila ustrezno SOAP
sporoilo v obliki:
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<?xml version="1.0" encoding="UTF-8"?>
<SOAP-ENV:Envelope xmIns:SOAP-ENV="http://schemas.x
xmins:xsi="http://www.w3.0rg/1999/XMLSchema-instanc
<SOAP-ENV:Body>
<nsl:doGoogleSearch xmins:ns1="urn:GoogleSearch
ENV:encodingStyle="http://schemas.xmlsoap.org/soap/
<key xsi:type="xsd:string"> APIKEY</key>
<q xsi:type="xsd:string"> SEARCHSTR(>
<start xsi:type="xsd:int">0</start>
<maxResults xsi:type="xsd:int">
<filter xsi:type="xsd:boolean">true</filter>
<restrict xsi:type="xsd:string"></restrict>
<safeSearch xsi:type="xsd:boolean">false</saf
<Ir xsi:type="xsd:string"></Ir>
<ie xsi:type="xsd:string"></ie>
<oe xsi:type="xsd:string"></oe>
</ns1l:doGoogleSearch>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

10</maxResults>

misoap.org/soap/envelope/"
e" xmins:xsd="http://www.w3.0rg/1999/XMLSchema">

" SOAP-
encoding/">

eSearch>

Odgovor je priakovati v sleda obliki SOAP sporoila:

<?xml version="1.0" encoding="UTF-8"?>

<SOAP-ENV:Envelope xmIns:SOAP-ENV="http://schemas.x

xmins:xsi="http://www.w3.0rg/1999/XMLSchema-instanc

<SOAP-ENV:Body>
<nsl:doGoogleSearchResponse xmins:ns1="urn:Goog
ENV:encodingStyle="http://schemas.xmlsoap.org/soap/
<return xsi:type="ns1l:GoogleSearchResult">

<directoryCategories xmlns:ns2="http://sche

xsi:type="ns2:Array" ns2:arrayType="ns1:DirectoryCa
<documentFiltering xsi:type="xsd:boolean">t
<endIndex xsi:type="xsd:int">10</endIndex>
<estimatelsExact xsi:type="xsd:boolean">fal
<estimatedTotalResultsCount xsi:type="xsd:i

< resultElements
ns3:arrayType="ns1l:ResultElement[10]">
< item xsi:type="ns1l:ResultElement">
< URL

xsi:type="xsd:string">http://www.jguru.com/guru/vie

<cachedSize xsi:type="xsd:string">21k</

<directoryCategory xsi:type="ns1:Direct
<fullViewableName xsi:type="xsd:strin
<specialEncoding xsi:type="xsd:string

</directoryCategory>

<directoryTitle xsi:type="xsd:string"><

<hostName xsi:type="xsd:string"></hostN

<relatedInformationPresent xsi:type="xs

< snippet  xsi:type="xsd:string">&It;b&gt;...&lt;/b&gt; News

Forum Answers, FAQ Questions, FAQ Answers. &lt;br&g
Forum Answers This person has not yet contributed a
<summary xsi:type="xsd:string"></summar
< title
Answers</title>
<fitem>

</resultElements>
<searchComments xsi:type="xsd:string"></sea
<searchQuery xsi:type="xsd:string">Tine Zor
<searchTime xsi:type="xsd:double">0.037472<
<searchTips xsi:type="xsd:string"></searchT
<startindex xsi:type="xsd:int">1</startinde
<[return>
</ns1l:doGoogleSearchResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

xmlIns:ns3="http://schemas.xmlsoap.org/soap/encodin

xsi:type="xsd:string">jGuru: &lt;b&gt;Tine Zorko&a

misoap.org/soap/envelope/"
e" xmins:xsd="http://www.w3.0rg/1999/XMLSchema">

leSearch" SOAP-
encoding/">

mas.xmlsoap.org/soap/encoding/"
tegory[0]"></directoryCategories>
rue</documentFiltering>

se</estimatelsExact>
nt">912</estimatedTotalResultsCount>
g/" xsi:type="ns3:Array’

wforumanswers.jsp?EID=815491</URL>
cachedSize>

oryCategory">

g"></fullViewableName>
"></specialEncoding>

[directoryTitle>

ame>

d:boolean">true</relatedinformationPresent>
Channel, Forum Questions,
t; &lt;b&gt;Tine Zorko&amp;#39;s&lt;/b&gt;

ny messages. &It;b&gt;...&lt;/b&gt;</snippet>

y>

mp;#39;s&lt;/b&gt; Forum

rchComments>
ko</searchQuery>
[searchTime>

ips>

x>

Tine Zorko
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Ustvarimo PL/SQL paket s sledmi procedurami in funkcijami:

FUNCTION GET_SOAP_REQUEST

(
p_google_api_key IN VARCHAR2,
p_search_str IN VARCHARZ2,
p_max_results IN NUMBER DEFAULT 10

) RETURN VARCHAR2

p_google_api_key: klju za klic spletne storitve, ki ga zahteva Google
p_search_str: iskalni niz
p_max_results: najve je Stevilo najdenih strani (privzeto 10).

Funkcija vrne text, oblikovan v SOAP vhodno spdm

FUNCTION SEARCH

(
p_api_key IN VARCHAR2,

p_search_str IN VARCHAR2,
p_max_result IN NUMBER DEFAULT 10
) RETURN XMLTYPE;

Funkcija iz podanih parametrov najprej Kifunkcijo za tvorjenje SOAP spoita. To sporoilo
potem posreduje spletni storitvi preko HTTP tramgpega protokola. Rezultat zahteve je XML
sporoilo, ki ga funkcija iz znakovnega podatkovnega {ypetvori v XML podatkovni tip. 1z podatka
s pomojo funkcije podatkovnega tipa izlu&adetke. V primeru, da vrnjeno spaito ne vsebuje
zadetkov, ampak spornto o napaki, funkcija spro i izjemo in izvajanje prekine.

Implementacija funkcije SEARCH:

FUNCTION SEARCH(p_api_key IN VARCHAR2, p_search_str IN VARCHAR?2, p_max_result IN NUMBER DEFAULT 10)
RETURN XMLTYPE IS

v_req VARCHAR2(32767);

v_res VARCHAR2(32767);

v_http_req UTL_HTTP.REQ;

v_http_resp UTL_HTTP.RESP;

v_xmldoc XMLTYPE;

v_url VARCHARZ2(200) := 'http://api.google.com/s earch/beta2’;
BEGIN

v_req = GET_SOAP_REQUEST api_key, p_search_str, p_max_result);

v_http_req := UTL_HTTP.BEGIN_REQUES{v_url, 'POST''HTTP/1.1");
UTL_HTTP.SET_HEADER/_http_req, 'Content-Type', 'text/xml; charset=utf -8Y;
UTL_HTTP.SET_HEADER/_http_req, 'Content-Length', LENGTH(v_req));
UTL_HTTP.WRITE_TEXTV_http_req, v_req);

v_http_resp := UTL_HTTP.GET_RESPONSE_http_req);
UTL_HTTP.READ_TEXTv_http_resp, v_res);
UTL_HTTP.END_RESPONSE http_resp);

v_xmldoc := XMLTYPE.createxml(v_res);
v_xmldoc := v_xmldoc.EXTRACT('/soap:Envelope/so ap:Body/child::node()’,
'xmins:soap="http://schemas.xmlsoap.org/soap/ envelope/™);

check_fault(v_xmldoc);
RETURN v_xmldoc;
END;

Delo z HTTP transportnim protokolom nam omog®L/SQL knji nica z imenom UTL_HTTP.
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1 22

Za povezavo s spletno storitvijo in uporabo tramspma sloja skrbi objekt, napisan v Java
programskem jeziku. Objekt nalo imo v podatkovnhabdakjer se njegova koda izvaja znotraj
integriranega Java okolja v podatkovni bazi (Ordsi#). Nad objektom lahko definiramo PL/SQL
ovojnico in tako metode objekta kiimo iz PL/SQL programske kode. TakSen objekt inngw!
posrednika pri dostopu do spletnih storitev. PratirtakSnega pristopa so boljSa podpora spletnim
storitvam, XML-u in transportnim protokolom v Jaokolju.

loadjava

Orodje slu i nalaganju java objektov in ostalih paadnih datotek java programov (nastavitvene
datoteke, datoteke s prevodi, ..) v repozitorijgg&dvne baze. Nalo imo lahko posamezne datoteke,
ali pa skupek datotek, zapakiranih v JAR arhiv.

Oracle podatkovna baza v osnovi v uporabniskih siene vsebuje Java objektov. Dostopni so
objekti, nalo eni v SYS shemo baze. Med njimi pdisiih, na katere se sklicujejo posredniski java
objekti, zato jih moramo nalo iti v smislu nalagan]AR arhivov (java knji nic) v podatkovno bazo.

Predpostavimo, da podije OC4J predtavlja mesto na disku, kamor smo namestililpko Oracle
Container for Java (http://www.oracle.com/technglegftware/products/ias/index.html) in da
podro je ORACLE_HOMpredstavlja izhodisio lokacijo namestitve Oracle podatkovne baze 10g.

Primer nastavitve okoljskih spremenljivk:

set oracle_home=C:\oracle\product\10.2.0\db
set oc4j_home=C:\temp\oc4j

Nalaganje knji nic za podporo izvajanja SOAP posrikd (odjemalca):

loadjava -u ws/ [geslo] @sid.domena] -r -f -v -genmissing
%0C4J_HOME%\webservices\lib\soap.jar %0OC4J_HOME%\li b\dms.jar
%0C4J_HOME%)\jlib\javax-ssl-1_1.jar %0C4J_HOME%\j2ee \homel\lib\servlet.jar
%0C4J_HOME%)\j2ee\home\lib\malil.jar %0C4J_HOME%\j2ee \homel\lib\activation.jar
%0C4J_HOME%)\j2ee\homellib\http_client.jar %0OC4J_HOM E%\j2ee\homel\lib\ejb.jar
C:\oracle\jdev1013\jdev\lib\jdev-rt.jar -grant publ ic

Opomba: Knji nica lahko nalo imo v uporabnikovo shemo.
Nalaganje knji nic za podporo izvajanja XML-RPC pednika (odjemalca):

loadjava -u sys / [geslo] @sid.domena] -r -v -f -genmissing -s -grant public
%ORACLE_HOME%\sqlj\lib\dbwsclientws.jar %ORACLE_HOM E%\sqlj\lib\dbwsclientdb102.jar

Opomba: knji nice moramo nalo iti v SYS shemo.

jpub !
Orodje JPublisher s podporo knji nic Oracle Callaliility-ja omogo a dinamino generiranje in

prevajanje Java kode za vlogo posrednika pri dostimpspletnih storitev. Orodje prevedeno kodo
nalo i v podatkovno bazo in definira PL/SQL ovojaiza izvajanje kode v PL/SQL programih.
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PodrobnejSa navodila za namestitev in uporabo arsaljpa voljo na naslovu:
http://www.oracle.com/technology/sample code/testd]|jsp/readme.callout.htm

Preden lahko orodje uporabimo, moramo nastavitijsiko spremenljivko CLASSPATH s sledmi
knji nicami:
%ORACLE_HOME%/sqlj\lib\utl_dbws.jar

%ORACLE_HOME%\sqlj\lib\translator.jar
%O0ORACLE_HOME%\sqlj\lib\runtime12.jar

%ORACLE_HOME%\jdbc\lib\classes12.jar

Primer uporabe orodja jpub za dostop do spletnegass za iskanje spletnih strani podjetja Google:

jpub -uws/  [password] -sysuser system/ [system_password] -
proxywsdl=GoogleSearch.wsdl -dir=google_plsql —plsq Ipackage=GOOGLE2

Slika 5: Iz definicijske datoteke spletne storitvese generira sledea struktura

Ustrezni java razredi se nalo ijo v bazo izvedegatgdi generirane pl/sql skripte.
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Slika 6: V bazi nastane nov pl/sqgl paket in ustreznsestavljeni podatkovni tipi:

Rezultat funkcije za iskanje (doGoogleSearch) ganca tipddBJ_GOOGLESEARCHRESWA.T

slede o definicijo:
CREATE OR REPLACE TYPE WS.OBJ_GOOGLESEARCHRESULT@BJECT

ENDINDEX_ NUMBER,
DOCUMENTFILTERING_ NUMBER,

SEARCHCOMMENTS_ VARCHAR2(256),
ESTIMATEDTOTALRESULTSCOUNT _ NUMBER,
ESTIMATEISEXACT _ NUMBER,

RESULTELEMENTS_ TBL_OBJ_RESULTELEMENT,
SEARCHQUERY_ VARCHAR2(256),

STARTINDEX_ NUMBER,

SEARCHTIPS_ VARCHAR2(256),

DIRECTORYCATEGORIES_ TBL_OBJ_DIRECTORYCATEGORY,
SEARCHTIME_ NUMBER

)

Zanima nas atribtRESULTELEMENTS ki je instanca podatkovnega tipa vr$#BLE Tako lahko

pridemo do rezultatov poizvedbe v obliki tabelagga zapisa s sledepoizvedbo:

SELECT
results.*
FROM
TABLE(Google2.doGoogleSearch(
[GOOGLE_API_KEY], -- klju za uporabo spletne storitve
'‘Univerza v Mariboru',  -- iskalni niz
0,
10, -- max. Stevilo vrnjenih zapisov
1,

0,
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).RESULTELEMENTS ) results
ORDER BY
results.title_

Rezultat navedene poizvedbe:

Lokacija Naslov strani
http://www.vpis.uni-lj.si/vpis2006/razpis06/razpis2 006_um.pdf <b>UNIVERZA V MARIBORU</b>
http://www.uni-mb.si/podrocje.aspx?id=3 <b>Univerza v Mariboru</b>
http://www.uni-mb.si/ <b>Univerza v Mariboru</b>
http://sl.wikipedia.org/wiki/Univerza_v_Mariboru <b >Univerza v Mariboru</b> - Wikipedija,

prosta enciklopedija
http://www.fs.uni-mb.si/ Fakulteta za strojniStvo Maribor
http://filo3.pfmb.uni-mb.si/ Filozofski oddelek PedagoSke fakultete
http://www.matkurja.com/si/katalog/izobrazevanje_zn anost... Katalog &gt; Izobra evanje in znanost

&gt; <b>Univerza v Mariboru</b>
http://www.vpis.uni-lj.si/vpis2005/razpis05/razpisO 5 _mb.pdf Kazalo
http://www.epf.uni-mb.si/podrocje.aspx Portal EPF
http://www.pf.uni-mb.si/ Pravna fakulteta Univerze <b>v

Mariboru</b> - PF domov
%

Izmenjava podatkov med podatkovno bazo in spletoritjo ali obratno je podvr ena tveganju
izpostavljenosti sporadl, ki sodelujejo v procesu komunikacije, ne elenosebam ali napravam. Ti
lahko prisluskujejo komunikacijskemu kanalu in pre®jo sporoilo z varnostno olutljivimi
informacijami. Tudi, e je sporoilo Sifrirano obstaja nevarnost, da nekdo spiboadesifrira v kolikor

se glede na izbran Sifrirni algoritem to nekomuaza. Zaradi obstoja takSne nevarnosti je potrebno
zagotavljatiavtenti nost sporoil (z zagotovostjo vemo, kdo je spoito poslal in komu je
namenjeno)integriteto sporo il (z zagotovostjo vemo, da spoilo ni bilo spremenjeno). Obstajajo
uveljavljene in standardne tehnike zagotavljankgna varnosti, ki jih ne bomo podrobneje opisovali,
ogledali si bomo le njihovo uporabo na primeru splestoritev.

% & " "0 o

Kadar s stre nikom elimo komunicirati in prepré, da bi kdo znal razbrati vsebino izmenjanih
sporoil, etudile ta prestre e, moramo spoita zakodirati. Spordla lahko zakodiramo v celoti, ali

pa zakodiramo samo varnostno najboljwuhive elemente sporda (npr. glave sporala ne

kodiramo). Kodiranje lahko posploSimo na kodirakgenunikacijkega kanala, kar pomeni, da se bo
zakodirala vsebina podatkov, ki se skozi kanalgrehe glede na to, ali so to SOAP spalaali

kaksni drugi podatki. V ta namen obstaja standafgrotokol vzpostavitve varnega komunikacijskega
kanala, ki temelji izmenjavi digitalnih potrdil -S& ali njegov naslednik, TSL standard.

Odjemalec vzpostavi povezavo s stre nikom in zaatearno komunikacijo

Stre nik odjemalcu poslje svoje digitalno potrdikd,vsebuje javni klju stre nika

Odjemalec ustvari eton za simetno kodiranje, ga zakodira s stre nikovim javnimukigm in
posreduje stre niku,e smatra, da je digitalno potrdilo zaupanja vredno

Stre nik s svojim privatnim kljuem dekodira eton in ga uporablja za simeta kriptiranje
sporoil, tako kot ga uporablja tudi odjemalec
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UTL_HTTP programski paket v podatkovni bazi Orag&iesmo ga uporabljali pri prvi metodi
izmenjave sporal, podpira vzpostavitev takSne komunikacijske p¥ttem primeru mora podatkovna
baza sprejeti digitalno potrdilo ponudnika spletsiibritev in mwzaupati. Zaupanje se opredeli na
podlagi preverjenih overiteljev digitalnih potrdii, so zapisani v posebnem repozitoriju digitalnih
potrdil, ki ga Oracle imenuje »wallet« (denarnicapomojo orodjaOracle Wallet Manager, za
upravljanje z digitalnimi potrdili, lahko v repoaiij uvozimo nova, zaupanja vredna potdila.

Slika 7: Oracle Wallet Manager

Ponudnik spletne storitve mora omodovzpostavitev varne povezave preko SSL/TSL kankér se
v programski kodi prinetodi I. odra a le v specifikaciji komunikacijskega protd&pki je v tem
primeruHTTPS:

v_http_req := UTL_HTTP.BEGIN_REQUEST(  https /...");

+, # -

Zaradi nenehnih zahtev po varnem povezovanju splstaritev, se je izoblikovala razsSiritev SOAP
sporoila, ki se odra a v glavi sporda z nazivnim imenonWS-Security. To je standardard, ki
spletne storitve dopolnjuje z varnostnimi paramé&snovno verzijo standarda je sprejel OASIS Web
Services Security Technical Committee, 11. api@822 po napisani specifikaciji, ki so jo pripravila
podjetja Microsoft, IBM in Verisign. S to razSirijo je mo no zagotavljati integriteto in zaupnost
sporoil pri komunikaciji s spletno storitvijo. Spletnicgitvi je mogo e doloiti, da je komunikacija z
njo mogo a le z uporabo varnostnih mehanizmov in sicer nédstopna.

V samem SOAP spordu lahko dolo imo nekaj zadostnih varnostnih elementov:

<UsernameToken>

Omogo a v sporoilo pripeti podatke, ki jih ponudnik spletne stuatpotrebuje za uspesno
avtentikacijo odjemalca (uporabniksko ime, geslqg, Specifikacija omoga tudi razSiritev
tega elementa.

<BinarySecurityToken>
Omogo a pripenjanje varnostnih etonov, npr. X.509 forrdajitalnega potrdila.
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<SecurityTokenReference>
e se varnostni eton nahaja na oddaljeni lokalgjiko tukaj navedemo URI naslov njegove

lokacije

XML Elementi za digitalno podpisovanje
Elementi definirani s specifikacijo XML digitalnegedpisovanja kot npr. <ds:KeyInfo> in
<ds:Signature> in se lahko uporablja namesto <BBecurityToken> elementa.

Primer SOAP sporo ila z implementacijo WS-Security:

<?xml version="1.0" encoding="utf-8"?>
<S11:Envelope xmins:S11="..." xmiIns:wsse="..." xmin s:wsu="..." xmins:ds="...">
<S11l:Header>

<wsse:UsernameToken wsu:ld="Example">
<wsse:Username> ... </wsse:Username>
<wsse:Password Type="..."> ... </wsse:Pas sword>
<wsse:Nonce EncodingType="..."> ... </wss e:Nonce>
<wsu:Created> ... </wsu:Created>
</wsse:UsernameToken>
</wsse:Security>
</S1l:Header>
<S11:Body wsu:ld="MsgBody">
<tru:getBalance xmins:tru="http://samplebank.co m/ws">
65712356
</tru:getBalance>
</S11:Body>
</S11:Envelope>

V poslovnih aplikacijah navadno elimo ohraniti abe o programsko kodo za izvajanje nekege
poslovne logike imbolj nedotaknjeno. Kadar bi neko funkcijo inforoijakega sistema eleli
izpostaviti kot spletno storitev, ali jo povezailstojeo storitvijo, bi to lahko pomenilo a uriranje
programske kode z mnogimi dodatnimi vrsticami, ®keni bi konstruirali kompletna SOAP
sporoila, pri tem pa skrbeli Se za dosledno sledenjedstadlom. Temu se izogneme, program
integriramo z obstojémi servisi in/ali knji nicami za posredovanje gedmunikaciji s spletnimi
storitvami, kot so npr. razini aplikacijski stre niki s podporo spletnim staréim ali pa odprtokodna
reSitev Apache Axis.

V Oracle okolju podporo spletnim storitvam zagofaaplikacijski stre nikOracle AS, kadar gre za
ponudnika spletnih storitev, sicer pa se poslu ionodij, ki so nam na voljo v razivjalnem okolju
JDeveloper.S pomojo arovnika lahko generiramo posrednika spletne s®iit ga opremimo z
vsemi podrtimi varnostnimi parametri.
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Slika 8: Nastavitev varnosti Java programskemu posrdniku v orodju JDeveloper
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/" #0"

Zaradi mone informacijske podpore poslovnim procesom v pjiljee stalno pojavlja te nja po
elektronski izmenjavi podatkov med razlimi takSnimi sistemi (dobavitelj — proizvajalec —
potrosnik). Informacijski sistemi morajo zunanjimopesom omogati kontrolirano komuniciranje z
njimi, hkrati pa morajo biti sami dovolj fleksibilrda lahko tudi sami komunicirajo navzven. Spletne
storitve so se pojavile s hitrim razvojem Interaetre ja in razmahom XML tehnologije.
Informacijskim sistemom omogajo, da na standarden in relativho preprosimaomre je Internet
ponudijo svoje storitve. TakSne storitve morajo dilikovane tako, da njihovi odjemalci lahko
zaupajo v njihovo preverjeno delovanje in zanesjty ne da bi pri tem za to morali sami skrbeti.
Odjemalci lahko spletne storitve med seboj povgaureorekstrirajo njihovo vzajemno delovanje.
Tako se pojavi ideja o sistemih, ki temeljijo navseno orientirani arhitekturi. Z letom 2002 soesple
storitve s podporo in predlogi najy# podjetij pridobile razSiritveni standard za ptayljanje
varnosti izmenjanih spord in komunikacije med storitvami - WS-Security. &te podatkovna baza
sledi vsem uradnim in predlaganim standardom nagppdspletnih storitev. To ji omoga
arhitektura podatkovne baze, ki se lahko povezugme je Internet in izvaja Java programe preko
integriranega javanskega stroja. Oracle aplikaicgsk nik pa omogoa gostovanje spletnih storitev.
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